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 شھر الوعي بالأمن السیبراني 
 احمِ نفسك! 

 لكترونیة الاحتیالیةكن على حذر من الرسائل الإ .1
لكترونیة زائفة. ھم یتظاھرون إالاحتیال ھو عندما یحاول المجرمون الافتراضیون سرقة المعلومات عبر عناوین 
لكترونیة غریبة، كن على حذر، إبكونھم أشخاص آخرین ویریدون منك النقر على روابط خطیرة. إذا بدت رسالة 

 لكتروني یتوافق مع معلومات الشخص الذي یدعي أنھ صاحبھا. وما إذا كان العنوان الإ من مرسلھا  تحقق و
 

 ) MFAاستخدم المصادقة متعددة العوامل ( .2
). وذلك عبارة عن نص  MFAاحصل على طبقة أخرى من الحمایة ضد القراصنة عندما تسجل دخول إلى حساب (

 فیھ رمز سري تنتھي صلاحیتھ بعد استخدامھ لمرة واحدة.
 

 استخدم كلمات مرور أو عبارات مرور قویة .3
 لا تستخدم نفس كلمة السر في كل مكان! استخدم الأحرف، والأرقام، والرموز.

 بقدر ما تكون كلمة السر أو عبارات المرور طویلة بقدر ما تكون أفضل.
 

 واصل تحدیث البرمجیات الخاصة بك  .4
فھذا یقلل من خطر العدوى من البرمجیات التي یقوم القراصنة بتنزیلھا والتي یمكنھا سرقة معلوماتك أو نشر 

 الفیروسات في جھاز الكومبیوتر الخاص بك.
 

 مواقع التواصل الاجتماعي! كن ذكیاً وآمناً في  .5
یمكن أن یتم استخدام مشاركة المعلومات الشخصیة مثل تاریخ میلادك الكامل، أو عنوان البیت، أو موقعك، لسرقة  

 الھویة أو للتنمّر.
 

 استخدم شبكة واي فاي آمنة  – احم نفسك  .6
نترنت بما في ذلك تقوم بھ على الإنترنت العامة غیر محمیة. قد یتمكّن شخص ما من رؤیة ما إن مواقع شبكات الإ

 لكتروني وحساباتك المصرفیة. الدخول إلى بریدك الإ
 

 كن على حذر من عملیات الاحتیال المنتجة بالذكاء الاصطناعي .7
 یستخدم المجرمون السیبرانیون الذكاء الاصطناعي المتقدم لتشكیل صور واقعیة، ونصوص، وأصوات، وفیدیوھات.
وھذا یجعل التنبھ الاحتیال وعملیات الغش الأخرى أكثر صعوبة. كن یقظاً وأعد الفحص (مثلاً تحقق من المصدر، 

الخاصة بالذكاء الاصطناعي و"الأدوات" مثل اللغة الاستعجالیة، أو الأصوات غیر  العلامات التحذیریةابحث عن 
  الطبیعیة، أو الصور المحرفة قلیلاً، إلخ) قبل أن تثق بأي تواصل غیر متوقع.
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